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Datenschutz

Wie identifiziere und begegne ich Risiken bei der Digitalisierung?

Kai Wittenbu g Geschiftsfiihrer

lhre IT in sicheren Handen



neam IT-Services GmbH me

= gegrindet 1996

= Paderborn, Wiesbaden & Berlin
= ca. 80 Mitarbeiter

— 1S0O27001 Lead Auditoren
— 1SO27001 Lead Implementer
— BSI-Auditoren

3 il

lhre IT in sicheren Handen



Informationssicherheit me

" Managementsysteme (ISMS)

— 1S027001
— BSI Grundschutz

= Business Continuity
— Notfallvorsorge

— Notfallbehandlung P —

A1 A il Ged Badd von [T Crrsiu ety

: Zert|f|2|erung & Audits

lhre IT in sicheren Handen



Informationssicherheit

" Penetrationstests

— Infrastruktur
— Webanwendungen
— Social Engineering

= Schulungen & Mitarbeiter-
sensibilisierung

(1) hoise Security ntergrund Ervi Wi

Saturty » Mews + T age ey ¢ 2013 0 KN U8+ Mook S Ermotvariaten geelet

B 201 138 - Varge | Nhoteie »
Notebook mit Einwohnerdaten gelkdaut

Bewerbungen im grs—
D S Schneerdegm begt n 00 LUneburger Mede und hat knase 19 000 Erwotrer.

Dw Dater Geser Enwotver - darurter Name. AMcivit und O Barwaaten - 8nd ron
arem Notecock -Deosanl ru Opter gefalen

lhre IT in sicheren Handen



EU-DSGVO Art. 32 geam

Sicherheit der Verarbeitung

Unter Berucksichtigung des Stands der Technik, der
und der Art, des Umfangs,

der Umstande und der Zwecke der Verarbeitung
sowie der unterschiedlichen
Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen
treffen der Verantwortliche und der
Auftragsverarbeiter geeignete technische und
organisatorische MalRnahmen, um ein dem Risiko
angemessenes Schutzniveau zu gewahrleisten;




Informationssicherheitsmanagement- meam
system

= |SMS basierend auf

— ISO 27001 (Zertifikat)
* Leitlinien & allgemeine Prinzipien

* Mallnahmenziele & MalBnahmen (Anhang A)
— SO 27002

* Umsetzungsempfehlungen fir Malinahmen
* Erganzend: BSI Grundschutzkataloge

= Unterstltzt: Datenschutzmanagementsystem



Informationssicherheitsmanagement- meam
system

= |SMS basierend auf

— 1SO 27001 (Zertifikat)
* Leitlinien & allgemeine Prinzipien
* Malinahmenziele & MalBnahmen (Anhang A)
— 1SO 27002
* Umsetzungsempfehlungen fur MalSnahmen
* Erganzend: BSI Grundschutzkataloge

NEUERUNGEN EU-DSGVO ecoprotec Bundesdatenschutzgesetz (BDSG)
§ 9 Technische und organisatorische
WAS ANDERT SICH FOR MICH? MaBnahmen
*  Technische und organisatorische Schuts ¢ Sicherheit
Bashmen (Datensicherheit) ( § 9 fertsteden nach ectergen Offentliche und nicht-dffentliche Stellen, die selbst oder im
805G) 0s-Gvo Auftrag personenbezogene Daten erheben, verarbeiten oder
nutzen, haben die technischen und organisatorischen
SCHUTZZIELE Raib Malnahmen zu treffen, die erforderlich sind, um die
o Vortraufichinit oW Ausfuhrung der Vorschriften dieses Gesetzes, insbesondere
o & . die In der Anlage zu diesem Gesetz genannten

Anforderungen, zu gewdhrieisten, Erforderiich sind
* Verfugbarkeit MalBnahmen nur, wenn ihr Aufwand in einem angemessenen
* Belastbarkeit Verhdiitnis zu dem angestrebten Schutzzweck steht.
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1SO 27002 meam

= |SO 27001 Anhang A
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BSI IT-Grundschutz me

= Bausteine im IT-Grundschutz-Kompendium

— Prozessorientierte Schichten
e [SMS
e ORP (Organisation & Personal)
* CON (Konzepte)
e OPS (Betrieb)
* DER (Detektion & Reaktion)

-

Prozess-Bausteine

ORP = CON  OPS

System-Bausteine

APP SYS NET INF IND

DER



BSI IT-Grundschutz me

= Bausteine im IT-Grundschutz-Kompendium

— Systemorienterte Schichten:
* INF (Infrastruktur)
 NET (Netze und Kommunikation)
 SYS (IT-Systeme)
* APP (Anwendungen)
* IND (Industrielle IT)

-

Prozess-Bausteine

ORP = CON  OPS

System-Bausteine

APP SYS NET INF IND

DER



BSI IT-Grundschutz

IT Services GmbH
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Einfiihrung ISMS nach 1SO 27001 me

e Kick-Off, Organisationsanalyse; Analyse der bisherigen IS-Bemuhungen;
Definition des Geltungsbereichs; ISMS- und IS-Leitlinie; Risikoanalyse & -
Planung behandlung; Anwendbarkeitserklarung

e |S-Organisationsstruktur; Dokumentenverwaltung; Prozess- und
Verfahrensentwicklung; Kommunikationsplanung; Schulung- und
el Sensibilisierung; Umsetzung von IS-Mallnahmen; Incident-Management

e Uberwachung, Bewertung und Uberpriifung; Interne Audits;

Managementiberprifun
Kontrolle & P &

e Behandlung von Abweichungen; kontinuierliche Verbesserung
Anpassung




Sicherheitsprozess @eam
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IT-Services GmbH

Initiierung des Sicherheitsprozesses:
Sicherheitsleitlinie
Sicherheitsmanagement

Erstellen eines IT-Sicherheitskonzeptes

Umsetzung fehlender MaBnahmen in den Bereichen:
-Infrastruktur

-Organisation

-Personal

-Technik Sensibilisierung & Schulung
-Notfallvorsorge zur IT-Sicherheit

Aufrechterhaltung im laufenden Betrieb



Vorgehensweisen nach me
BSI-Standard 200-2

Einstieg

$

Standardabsicherung




Schritte zur Kern-Absicherung

Schutzbedarfsfeststellung

IT-Grundschutz-Check (1)

ca.80 %

IT-Grundschutz-Check (I1)

Realisierungsplanung

Standard-Absicherung Zertifizierung
zur Verbesserung als Option

(ge

IT-Strukturanalyse und Modellierung

Erfassen der IT und der IT-Anwendungen
Gruppenbildung

Definition der Schutzbedarfskategorien
Schadenszenarien

Soll-Ist-Vergleich

IT-Grundschutz-Kompendium

Soll-Ist-Vergleich
IT-Grundschutz-Kompendium

Konsolidierung der MaRnahmen

Umsetzungsplan

am

IT-Services GmbH

ca.20%




BSI IT-Grundschutz

IT-Grundschutz-
Kompendium

MaRnahmen-
empfehlungen

Soll-Ist-
Vergleich

Sicherheitskonzept:
defizitare MalShahmen

e

Realisierte
MalRnahmen

am

IT-Services GmbH



Schutzbedarfsfeststellung

Definition der

Schutzbedarfs-
kategorien

m IT-Servic GmbH

e Normal

— Schadensauswirkungen sind
begrenzt und tberschaubar.

e Hoch

— Schadensauswirkungen kénnen
betrachtlich sein.

 Sehr hoch

— Schadensauswirkungen
konnen ein existentiell

bedrohliches, katastrophales
Ausmal’ erreichen.



Normal @ea m

IT-Services GmbH

Schutzbedarfskategorie "normal"

1. Versto3 gegen Gesetze/ - VerstoBe gegen Vorschriften und Gesetze mit
Vorschriften/Vertrige geringfiigigen Konsequenzen

Eine Beeintrichtigung des informationellen
Selbstbestimmungsrechts wiirde durch den Einzelnen als

+ tolerabel eingeschditzt werden. Ein méglicher Missbrauch
personenbezogener Daten hat nur geringfiigige Auswirkungen

_ ‘ auf die gesellschaftliche Stellung oder die wirtschaftlichen
stimmungsrechts Verhiltnisse des Betroffenen.

2. Beeintrichtigung des informa-
tionellen Selbstbe-

Es handelt sich dabeil um personenbezogene Daten, die frei
zugiinglich sind (Telefon-, Adressverzeichnisse) bzw. deren
unsachgemibe Handhabung keine besondere
Beeintriachtigung erwarten lasst,

3. Beeintrachtigung der

pers('jnlicllen Unversehrtheit Entsprechend der Schutzstufen (LfD Niedersachsen):
: : A — frel zuginglich

4. Beemtrachtigung der B — berechtigtes Interesse des Einsichtnehmenden

Aufgabenerﬁilhmg LUITLAUTL TULIETILLIALLL WELUTLL.
- Die maximal tolerierbare Ausfallzeit ist gréfer als
24 Stunden.

5. Negative Innen- oder - Eine geringe bzw. nur interne Ansehens- oder

Auflenwirkung Vertrauensbeeintriachtigung ist zu erwarten.

6. Finanzielle Auswirkungen - Der finanzielle Schaden bleibt fiir die Institution tolerabel.




Hoch: ,,besonders schiitzenswerte me
Daten” o

Schutzbedarfskategorie ""hoch"

1. Verstof3 gegen Ge-
setze/Vorschriften/Vertrige

Eine erhebliche Beeintrachtigung des informationellen
Selbstbestimmungsrechts des Einzelnen erscheint moglich.
Ein méglicher Missbrauch personenbezogener Daten hat
erhebliche Auswirkungen auf die gesellschaftliche Stellung
oder die wirtschaftlichen Verhaltnisse des Betroffenen
(Ansehen und Existenz).

. Beeintrachtigung des informa-
tionellen Selbstbe-

stimmungsrechts

Hierunter fallen medizinische Daten sowie Personaldaten (z.B.
Gewerkschaftszugehérigkeit, Personalaktendaten,
Beurteilungen, Kontodaten, gesundheitliche Verhiiltnisse,
strafbare Handlungen, religiése oder politische Anschauungen,
arbeitsrechtliche Verhaltnisse, Steuer: und Sozialdaten,
Schulden, Pfandungen, psychologische Daten)

3. Beeintrachtigung der
personlichen Unversehrtheit

4. Beeintrachtigung der

Entsprechend der Schutzstufen (LfD Niedersachsen):

Autgabenerfilllung C — Beeintrichtigungen moglich
D — erhebliche Beeintrachtigungen maglich
5. Negative Innen- oder - Eine breite Ansehens- oder Vertrauensbeeintrachtigung ist
Auflenwirkung Zu erwarten.
6. Finanzielle Auswirkungen - Der Schaden bewirkt beachtliche finanzielle Verluste, ist
jedoch nicht existenzbedrohend.




Sehr hoch: ,,besonders schiitzenswerte mea m

{

Daten’

IT-Services GmbH

Schutzbedarfskategorie '"sehr hoch" I

Verstof gegen Gesetze/
Vorschriften/Vertrige

. Beeintrachtigung des informa-

tionellen Selbstbe-

stimmungsrechts

| Eine besonders bedeutende Beeintrichtigung des

| informationellen Selbstbestimmungsrechts des Einzelnen
eracheint moglich.

Ein moglicher Misshrauch personenbezogener Daten wurde
fiir den Betroffenen den gesellschaftlichen oder

| wirtschaftlichen Ruin bedeuten (Gefahr fiir Gesundheit, Leben
oder Freiheit des Betroffenen).

Beeintrachtigung der
personlichen Unversehrtheit

Entsprechend der Schutzstufen (LfD Niedersachsen):
| E — Gefahr fiir Gesundheit, Leben bzw. Freiheit

uLversenruelt s mogici.
- Gefahr fiir Leib und Leben

Beeintrachtigung der
Aufgabenerfiillung

- Die Beeintrdchtigung wiirde von allen Betroffenen als
nicht tolerabel eingeschitzt werden.

- Die maximal tolerierbare Ausfallzeit ist kleiner als eine
Stunde.

Negative Innen- oder
Auflenwirkung

- Eine landesweite Ansehens- oder Vertrauensbeein-
trachtigung, evtl. sogar existenzgefihrdender Art, ist
denkbar.

Finanzielle Auswirkungen

- Der finanzielle Schaden ist fiir die Institution
existenzbedrohend.




Planungsphase

Schutzbedarfsfeststellung

Typische

Schadensszenarien

m IT-Services GmbH

Zuordnung der Schaden durch
Verlust der Vertraulichkeit,
Integritdt und Verfligbarkeit
anhand folgender Szenarien:

— Verstold gegen
Gesetze/Vorschriften/Vertrage,

— Beeintrachtigung des
informationellen
Selbstbestimmungsrechts,

— Beeintrachtigung der personlichen
Unversehrtheit,

— Beeintrachtigung der
Aufgabenerfillung,

— negative Aullenwirkung und
— finanzielle Auswirkungen.



Schutzbedarfsfeststellung

m IT-Services GmbH

Pers.-
Nr. I'II'-?nwenf:Iung/ bez. |Grund-wert iChdUt:f_ Begriindung
nformationen Daten eda
Vertraulich- Es handelt sich um frei zugangliche Daten,
keit normal | deren Bekanntwerden zu keinen Schaden
fUhren wirde.
A1l |Branchensoftware Integritit | normal Fehler konnen schnell erkannt und korrigiert
werden.
Verfligbar- normal Wichtige Informationen kdnnen aus anderen
keit Quellen bezogen werden.
Vertraulich- Es handelt sich um pers.-bez. Daten, deren
keit hoch | pekanntwerden den Betroffen erheblich
beeintrachtigen kann.
A2 |Personalverwaltung X Integritst | normal Fehler konnen schnell erkannt und korrigiert
werden.
Verfligbar- normal Ausfalle kdnnen mit manuellen Verfahren bis
keit zu einer Woche Uberbrickt werden.
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Risikomanagement mea m

- Sehr hoch
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[T-Grundschutz

Bundesamt
fiir Sicherheit in der .
Informationstechnik l

SYS: IT-Systeme
SYS.2.2.3: Client unter
Windows 10

srundschusz@bsi bund de
wort "Windows 10°. Das IT-Grundschutz-Team bereitet diese zeitnah suf und stellt die-
se als Startpunkt fiir Umsetzungshinweise zu Windows 10 zur Verfigung.

11 Einleitung

Mit Windows 10 hat Microsoft sein Client-Betricbssystem Windows an eine neve Unterneh-
mensstrategie angepasst. Verdndert hat sich insbesondere auch die Desigaphilosophie des Be-
triehssysterss weg von dem bisherigen Prinzip des Jokalen Betriebssystems™ hin ru einesn
Dienat (Windows as a Service™), welcher neben den bisherigen Betricbsrytemfonitionalititen
auch dardber hinausgehende - insbesondere Cloud-basierte - Anwendungen mit sich bringt
und deswegen aul cine enge Andindung an die Server-Infrastralour des Herstellers sngewinen
Bt Der verstirkte Datenavatausch swischen Client und Herstellerinfrastroiogs sowie die suneh-
mende Auslagerung voa sicherheitsiritischen Kemnbestandtellen einer Windows-Infraseruicur
wie 2B, Authentisienung in die Clowd sind dabed wichtige und vor einem Elnsacy unbedings 1
bewertende neue Aspekte im Vergleich zu den bisherigen Windows-Versionen.

1.2 Zielsetzung

Zielsetzung dieses Basteins ist der Schutz von Informationen, die durch und sof Windows 10~
Clients verarbeitet werden.

13 Abgrenzung

Dieser Baustein ist auf alle Zielobjekte anzuwenden, die unter dem Betricbssystem Windows 10
betrieben werden. Die Anforderungen aus dem Baustein Allgemeiner Client”™ mdssen entspre-
chend der Anforderungskategorie umgesetst werden.

2 Gefihrdungslage

Die folgenden spezifischen Bedrohungen und Schrwachstellen sind 10 Clients suf Busis vony
Windows 10 von besonderer Bedeutung:

Zuletst aktualsiert: 240516 | ruletst peprlft 240526 Sete lvend

3 Anforderungen

Im Folgenden sind spezifsche Andorderungen #ir den Schuta von Windows 10 sefgefihrt Grundsdta -
Bch it dev [T-Betried f0r die Ertlllung der Asfordersngen sestindig Der Informationssikcherheitibe-
aultragie (ISH) st bed strategischen Eatscheitdungen et einzubeniehen Aufierdem isz der ISB datir
werantwortikch, dass alle Anforderangen pemdf dem SesTegien Sicherheinkonzepe erfllx und Uber -
proft werden Zusderiich kana es noch ander Rallen prbwn, die weitere Verantwortichieten bel der
Urrsetzang von Anforderungen haben Diese wenden i den encspeechenden Andorderuagen gesondert
erwihnt

Baurst evvear drtwnetinc e 17 Sutried
} - {

31 Basis-Anforderungen

Die folgenden Ardorderungen MUSSEN vortengy comgraetzt wenden:

SYS223A1 Geeignete Auswahl eimer Windows 10-Version

Der Funkmorsumiang einer Windows -Verswn MLUSS vor der Beschaffung auf die Ensatafdhighei pe-
Ut und eine peeignete Version aungrwidll wesden B3 snd Sevornugt §4-Bit Versiosen einnusetzen
da in Gesen erweiterne Sicherheinsfunitiones earhaes wnd Bei Windows 10 werden durch die Upda-
tefenkticn des Betrichuryiterm acben Sicherbetpdates i bestehende Punktionen auch funktionale
Updates, & & Asderungen an der Surchgetthst Bes edem funktionaen
Update MUSS daher Oberprift werden, ob ale Anfosderungen aus dem [T-Grendscdutz auch nach dem
Elropielen des Updates weiterhin erfUlr werden,

SYS223A2 Datenibertragunges as de= Hersteller

Es MUSS sichergesielr werden dass Duteniberraganges an den Hersteller aur in dem Umfang erdol -
e, wie sie fir den Betried bendtigt wenden

SYS223A3 Schutz vor Schadsoftwase

Sodern nih gieich- oder Miderwertge andere Maknahmen i B eine Anwendungsiorsrolle in Verbin-
dung mit Areendungusclatos. wowwe Maficahmes ror Dploe Misgtion) nurs Schuts des [T Systerss
ot einet Iafehtion mit SChadsoftware peosofien wanden, MUSS der Ensars ciner spesalisierten Kom -
ponerte purn Schuts vor Schadsoftware sd Windows 20-Clents congraets? sein

32 Standard-Anforderungen
Gemeiraen mi den Basis Asfoederunges entipeechen de foigeades Anfcrderungen dem Stand der
Technik pam Stz von Windows 10 Sie SOLLTEN grundsinsicd umgesetst wesden

SYS223M Beschattung von Windows 19

Gegentider frtiheren Windows Veruonen sind de Asfoodercnges oder Empfeblungen an de einuuet -
zende Hardware, wie betspielrweise ULTT (Unified Cxemuible Nemouser Intertacel, von Windows 10-
Syrtermen pestiogen. Duese Anforderunges SOULTIN gemad der Windows Hardware Certification Re -
GQuiremnents bei der Beschaffung von Windows 10 bow der extagrectenden Hardware 81 das Win-
down 10-Sywtem bertckaichtig! werden Des weteres SOLLTEN de =: beschaffenden Syaterme ther
cine Firmrware Koefiguratiornoberfilche i UET SecoseSoot cnd S dis TPM bofern vorhunden) ver -
figen due die Koorolle Surch den Eigrntioner ermiygiachen Der Seschuffungspeceess von Windows 10
SOULTE die Acywahl des Lisensenodels enhalien.

SYS223AS Keefguration rem Schat: voe Azwendengen in Windows 10
Die Datenaustl hrungsverhinderung flr alle Programme wnd Dienste 10pt-Owut Modus) SOULTE aiti -
viert wesden

SYS223A6 Schutz der Anmeldeinformationes = W ndows 19

Solern Windown 10 &2 der Lroerprie - Verdon af et piydialincten Syvies natallers bat, SOLLTE
die Nutrang des Virtual Secure Mode™ $ir Qe Specherng iokaler Passwtrer perrsstat werden. Ist dies
micht mbglich SOLLTT $0r den Betried des $2r die Verwaitung der Acmeidanicrmationes mustindiges
LSAS- Drieruatien der peachitzte Mo (PFL - Protected Procem Light) setiviert wenden. Die Netrwerkas-
meldung von lokalm Konten SOLLTT verboten wenden.

SYS223A7 Lokale Sicherheitsrichtisien

Ale suherteitsaeievanten BrsteDunges SOLLTEN dedartagerecd™ soefiguriert. petestet und regeimd -

Rig (derprih wesden Die Scherheitsrichiimien SOULTEN grendd den Emplehiungen des Betriebssys -
sembherstellers und dem voreingesielien Standartvertanen kondgurert werden, sofern das Standard -
wverhalten nichs anderen Andorderangen aas dem Counds s ader Ser Organbation widenpriche A~
wekhungen SOLLTEN dokumentiert und Degrunder wesden Ale o Dendtgien Arwendurgen und

R — oy T




Individuelle Risikoanalyse me

" Prozesse mit (sehr) hohem Schutzbedarf

1. Assetliste des Prozesses



Individuelle Risikoanalyse

m IT-Servic GmbH

= |dentifikation der Assets (CMDB)
= Vererbung des Schutzbedarfs

N | FAnwendung / Plferz'- T-Systeme
Informationen I paten| 1 | 2 | &3 | @ | 1| st | s2 | N | m2 | TKE
Al [Branchensoftware X X X X X
A2 |Personalverwaltung X X X X
A3 |Onlinebanking X X X X




Individuelle Risikoanalyse me

= Prozesse mit (sehr) hohem Schutzbedarf

2. Erstellung einer Gefahrdungsibersicht
 BSI Gefahrdungsliste
 Reduziert: 46 , elementare Gefahrdungen®
 Beispiele und Beschreibungen

3. Ermittlung zusatzlicher Gefahrdungen

Workshop (Brainstorming)



Individuelle Risikoanalyse me

= Prozesse mit (sehr) hohem Schutzbedarf

4. Gefahrdungsbewertung
e Eintrittswahrscheinlichkeit
* Auswirkung



Individuelle Risikoanalyse me

= Gefahrdungsbewertung — Bewertungskriterien

— Eintrittswahrscheinlichkeit

Eintrittswahrscheinlichkeit

Stufe Haufigkeit des Eintritts Wert
sehr gerin » och nle 1
gering vorgekommen
gering istin der 5

Branche bereits vorgekommen

. ist in NRW schon
mittel 3
vorgekommen

hoch , Ist in Paderborn 4
mehrfach vorgekommen

sehr hoch monatlich 5




Individuelle Risikoanalyse

m IT-Servic GmbH

= Gefahrdungsbewertung — Bewertungskriterien

— Auswirkung

Schutzbedarf fiir Vertraulichkeit

normal

hoch

sehr hoch

Schutzbedarf fir Integritit

normal

sehr hoch

Schutzbedarf fir Verfiigbarkeit

normal

hoch

sehr hoch

Wert
1
2
3

Schutzbedarf = Summe (fiir Vertraulichkeit, Integritat und Verfiigbarkeit)



Individuelle Risikoanalyse

= Risikoakzeptanz

m IT-Services GmbH

Risikowert je Gefahrdung =

(Summe von Vertraulichkeit + Integritat +

Verfugbarkeit) * Eintrittswahrscheinlichkeit der Gefahrdung

Risikomatrix
Schadensauswirkung Eintrittswahrscheinlichkeit der Gefahrdung (Risikoszenarios)
des zugeordneten sehr gering gering mittel hoch sehr hoch
Assets

1 2 3 4 5
3 3 6 9 12 15
4 4 8 12 16 20
5 = 10 15 20 25
6 6 12 18 24
7 7 14 21
8 8 16 24
9 9 18 27




Individuelle Risikoanalyse

= Bewertung

elementare Gefahrdungen nach BSI-Grundschutz i

6
|Feuver

|Ungunstige ksmatische Bedngungen

Wasser

|Naturkatastrophen

|Katastrophen im Umfeld

Ausfall oder Storung der Stromwersorgung

Ausfall oder Storung von Kommunikationsnetzen

Ausfall oder Storung von Versorgungsnetzen

m IT-Servic GmbH



Individuelle Risikoanalyse

= Bewertung

m IT-Services GmbH

1P
elementare Gefihrdungen nach BSI-Grundschutz g § RXZ vorhandene MaBnahmen % g RKZ
: E
- Vertot Brandaiten (-1)
6|5 - Rauchertot 1) 6|2 12
|Feuer - Branamelteiniage (1)
|Unginstige klimatische Bedingungen 6|2 61
Wasser 6|2 12 6|2 12
Verschmutzung, Staub, Korrosion o 112
|Naturkatastrophen ¢|1 o
|Katastrophen im Umfeld 6112 Ul
|GroBereignisse im Umfeld ke -
Ausfall oder Storung der Stromwversorgung 6|4 » 6
Ausfall oder Stérung von Kommunikationsnetzen 6|s n ¢
Ausfall oder Storung von Versorgungsnetzen 6|2 1 ¢




Individuelle Risikoanalyse

= Bewertung

ed

IT-Services GmbH

elementare Gefahrdungen nach BSI-Grundschutz i ; RKZ vorhandene MaBnahmen § RIZ geplante Manahmen g g
&

6|s [ 2| 12 6|1

Feuer - Brandmeiceaniage |-1) . Lonchaniage [-1)
Ungunstige kimatische Becingurgen 6|1 1 6|1
— 62| 12 2| 12 6|2
Verschmutzung, Staub, Korrosion 6|1 1 6|1
Naturkatastrophen 611 1 6|1
Katastrophen im Urréeld 6|1 1 6|1
Groflerelgnisse im Umfeld 6|1 1 6|1
Austat oder Storung der Stromversorgung 6lal 2 al 6| a
Austall oder Storung von Kommunikationsnetzen 6|5 a 6|5
Antall oder S10rung von Versorgungsnetzen 6|2 12 12 6|2




Individuelle Risikoanalyse me

" Prozesse mit (sehr) hohem Schutzbedarf

5. Risikobehandlungsplan



Individuelle Risikoanalyse me

Gesamtrisiko
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fur Sicherheit in der
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i

SYS: IT-Systeme
SYS.2.2.3: Client unter
Windows 10

1 Beschreibung

Zu diesern Baustein existieren bisher noch keine Umsetzungshinweise Umsetzungs-

srundschucz@bsi bund de
wort "Windows 10°. Das IT-Grundschutz-Team bereitet diese zeitnah auf und stellt die-
se als Startpunkt fiir Umsetzungshinweise zu Windows 10 zur Verfigung.

11 Einleitung

Mit Windows 10 hat Microsoft sein Client-Betricbssystem Windows an eine neve Unterneh-
triebssysterss weg voa dem bisherigen Prinzip des Jokalen Betrichasystems™ hin ru einesn
Dienat (Windows as a Service™), welcher neben den bisherigen Betricbsrytemfonitionalititen
auch dardber hinausgehende - insbesondere Cloud-basierte - Anwendungen mit sich bringt
und deswegen aul cine enge Andindung an die Server-Infrastralour des Herstellers sngewinen
Bt Der verstirkte Datenauatausch

mende Auslagerung voa sicherheitsiritischen Kernbestandtedlen einer Windows-Infraseroiour
wie 2.B. Authentisienang in die Cowud sind dabed wichtige und vor einess Elnsary unbedings 1
bewertende neue Aspekte im Vergleich zu den bisherigen Windows-Versionen.

1.2 Zielsetzung

Zielsetzung dieses Baasteing ist der Schutz von Informationen, die durch und sof Windows 10~
Clients verarbeitet werden.

13 Abgrenzung

Dieser Baustein ist auf alle Zielobjekte anzuwenden, die unter dem Betricbssystem Windows 10
chend der Anforderungskategorie umgesetst werden,

2 Gefihrdungslage

Die folgenden spezifischen Bedre 4 Weiterflihrende Informationen

Windows 10 von besonderer Bed

swischen Client und Herstellerinfrastroiogs sowie die runeh-

33 Anforderungen fiir erhdhten Schutzbedarf

Im Folgenden sind exemplarische Vorschlige for Anforderungen e Ober das dem Stand

der Technik entsprechende Schutzniveau hinausgehen und BEI SCHUTZBEDARF in Be-
tracht gezogen werden SOLLTEN. Die konkrete Festlegung erfolg! im Radenen ciner Risikoanalyse Die
jeweils in Klammern angegebenen Buchstaben zeigen an, welche Grundwerte durch die Anforderung

Zoletzt dtcalisiort: 24 05.16 | poletzt gepelft 240516 Seite Swen 9

Geundachutz | SYS.2.0.3: Clernt urter Windows 10

vorrangig geachatzt werden (C - Vertracichkeit, | - Integritht, A - Verfigharies

SYS223A17 Einsatz einer Festplattenverschiisselung (IC. 1)

Elne Festplattenverschlsselung SOLLTE ram Schunz der Vertraulichieedr der auf der Festplatre gesped-
cherten Daten imn ruhenden Zustand (d. b wenn der Client susgeschaliet ist) eingesetzt werden. Wenn
waf mehreren Systemen eine Festplattenverschiisselung eingesetzt wind, SOLLTT eine Planung des
SchiGsselmanagemnents und der gewlinschten Authentisierung duschgefihet wenden Eine Konzeption
usterstiezt dabed, alle Entscheidungen sum Einsats der Venchiluelung s dokussentierens, In Seserm
Zusammenhang SOLLTEN folgende Inhalte geregeit werden: Authentiserang 2B Pasywort, PIN, To-
ken), Ablage der Wiederherstellungsinformationen, za verschilisseinde Lacfwerke, Schreibrechte auf
unwverschlOsseite Datentriger und wie sicher pestellt wird, dass die Wiederherstellungsindormationen
nur Berechtigten Persosen ruginglich sind

Benutzer SOLLTEN dartber aufgeklist werden, wie sie sich bed Verhust eines Acthentisierungsenittels nu
verhalten haben,

SYS223A18 Verwendung des Encrypting File Systems EFSIC. D

Das Encrypting File System (EFS) schiezt die verwendeten Schilssel mit dess Psswort des Benutzers
Daher SOLLTE ein komplexes Passwort fir den Schutz der mit EFS verschilsselten Daten verwendet
werden. Zusitzlich kdnmen restriktive Zugriffsrechte die mit EFS verschiSuseite Datelen schitzen, Statt
des Adménistrators SOLLTE ein dediziertes Konto der Wiederherstellungsagent sein. In diesem Z2usam-
menhang ist es notwendig, dessen privaten Schillinel 23 sichern und 3o demn Sytems su entfernen. Da-
bei SOLLTEN von allen privaten Schilsseln Datensicherungen erstellt werden, Beim Linsatz von EFS
mit lokalen Bervatzerkonten, SOLLTE die Verschlisselung der lokalen Passwortspeicher mittels syskey
verwendet werden. Dies kann entfallen, wenn die Betriehusystesnfunioion Credential Guasd genutat
wird, Beim Einsatz von EFS SOLLTEN die Besratzer im koerekien Umgang st EFS peschult werden,

SYS.223A19 Windows PowerShell (C,LA)

Wenn die Windows PowerShell (WPS) nicht bendtigt wird, SOLLTE sie deinatallert werden. Bei Win-
dows 10 Msst sich die PowerShell-Skriptamgebung allerdings nur noch entfernen, wenn auch das NET-
Framework deinatalliert wird. Falls das NET-Framework auf dem Cliens bendeigs wind, SOLLTE alterna-
tiv die Ausfihrung der WPS-Dateien nur den Gruppen der Administratoren gestactet werden. Die Pro-
tokollierung von Schireid- und Lesezugriffen suf das Windows PowerShell-Profl SOLLTE sktiviert und
far eine regeimifige Kontrolle der Protokolle gesorgt werden. Die Aufiirung von Windows PowerS-
hell-Skripten SOLLTE mit dem Befehl Set-Execution Policy AllSigned eingeschrinks werden, um 2u-
mindest die vensebentliche Ausfhrang unsignierter Skripte 2o verhindern.

SYS.223A20 Erweiterter Schutz der Anmeldeinformationen in Windows 10(C. 1)

Auf UEFI-basierten Systemen SOLLTE SecureBoot verwendet und der Status des peschlitzten Modus
réden (vpl Bierzu SYS 223X ~ Schets der Ansmeldeinformatio-
§ der Client-Systeme mittels RDP vorgesehen, SOLLTE bei Ein-
) dem Funitionsievel 2012 R2 von der Option  RestrictedAd -

WeiterfQhrende Informationen zu Gefihrdung und Schutz von Windows 10 finden sich unter anderem

in folgenden Verdffentlichungen:

Zuletst shnuplisiert: 240516 | nenrt *  hupsdtechnetmicrosoft.comy/en s/ ibrany/dneS 187 aspx (Aktivierung von RunAsPPL fiir LSASS)

citskonzeptes fis ein soiches Systess SOLLTE gepelft werden,

. e a e
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Umsetzungsphase me

= Umsetzung von IS-Malsnahmen
— Umsetzungsplan fur noch umzusetzende I1S-Malinahmen
— Unterstiutzung bei der Umsetzung von IS-Malsnahmen
= Schulung und Sensibilisierung
— Analyse des Schulungs- und Sensibilisierungsstandes
— Durchflihrung von Sensibilisierungsschulungen

" |ncident-Management

— Planung, EinfUhrung und Dokumentation einer Vorgehensweise
zum Umgang mit Vorfallen innerhalb der Organisation
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